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Einsatzleitsystem ELKOS




Ubersicht

e Aktueller IST-Stand
* Projekt ELKOS

* Derzeitiger Projektstatus
* Technische Eckdaten aus IT-Sicht
* Voraussichtlicher Zeitplan



Aktueller IST-Stand

Aktuell in NO im Einsatz befindliche Leitstellensysteme bzw. Ubersicht
Uber die vorhandenen Leiststellen.



Aktueller Status

e 22 Bezirksalarmzentralen + LWZ J

e 11 und die LWZ sind 24/7 besetzt
e der Rest ist nur im Anlassfall besetzt
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Aktueller Status
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Jede Alarmzentrale stellt eine technische ,Inse
Es gibt theoretische Ubergabeméglichkeiten fiir
Einsatze
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Telefonieanbindung tUber CTI Schnittstelle realisierbar.

Produkt und Technik sind in die Jahre gekommen und
langst Uberholt. ABER: es funktioniert seit Jahren
weitgehend Stabil
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GrofRter Nachteil: Inselbetrieb! Es gibt keine zentrale
Zusammenarbeit. Es gibt keine Notrufiberlaufe etc.



Aktueller Status

* Sonderfall Amstetten, Krems und Mdadling
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JTeststellung” in Kooperation mit der Notruf NO.

Verwendung der Gleichen Softwareldésung wie die Notruf NO.

Modernes System mit zahlreichen wichtigen Moglichkeiten (z.B. Notrufiberlauf, zentrale Zusammenarbeit, etc.)
Softwarehersteller (Siemens) hat das Produkt jedoch leider aufgekindigt



Projekt ELKOS



Projekt ELKOS

 EinsatzLeit und KOmmunikationsSystem = ELKOS

 Gemeinsames Projekt zwischen BM.| (Bundesministerium fir Inneres)
und dem Land Niederdsterreich

 Zielsetzung: Schaffung eines zentral betriebenen Einsatzleitsystemes,
getrennt in Mandanten mit bestmoglicher Nutzung gemeinsamer
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Projektstatus

* Ausschreibungsverfahren erledigt
* Beauftragung durchgefihrt

e Auftragnehmer: Bietergemeinschaft Frequentis und
Hexagon/Intergraph

* Projekt befindet sich derzeit in der Feinspezifikationsphase
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Technische Eckdaten

aus Sicht der IT



Technische

* Die Ausschreibung behandelt das Softwareprojekt sowie die zentrale

Eckdaten

Infrastrukturlandschaft zum Betrieb der Software und die
Kommunikationstechnik (zentral)

* Direkte Anbindung an den Digitalfunk inkl. Bereitstellung aller

Funktionen des

Digitalfunks

* Die gesamte Clientinfrastruktur (Hardware, Domane, Verwaltung)
sowie das Netzwerk ist beizustellen

* An alle Bereiche und Komponenten des Systems werden hohe

Anforderungen

* Es gibt dezentra
dem PC statt (in

ninsichtlich Verfligbarkeit gestellt
keine Alarmierungstechnik — alle Arbeiten finden auf

kl. Telefonie und Funk)



/entrale Infrastruktur

e Betrieb der zentralen Serverlandschaft durch das BM.I

* Hochverfligbare Serverlésung aufbauend auf Windows Server und
Direct Attached Storage als Speicherlosung.

* Vier getrennte Datacenter (zwei in Wien, je eines in Innsbruck und
Hall in Tirol) — Netzwerk-Interconnectivity stellt das BM.I Gber das
eigene MPLS Netzwerk sicher

* Pro Standort mehrere physikalische Server zusammengefasst zu
einem HyperV-Cluster

* Alle weiteren Server sind nur mehr virtuell und es bestehende
getrennte virtuelle Systemlandschaften flir jeden Mandant

e Der Mandant ,Land NO“ wird nur auf den beiden Datacentern in
Wien betrieben.



Softwareldsung(en)

* Einsatzleitsoftware ,iCad” der Fa. Intergraph
Windows basiertes System

Microsoft SQL Server als Datenbank

erfullt ,,angeblich” alle Anforderungen der Ausschreibung

Weltweit bewihrte ELS-Software in Osterreich z.B. in Vorarlberg, Salzburg,
Oberosterreich und der Steiermark im Einsatz.

 Kommunikation ,lifeX“ von Frequentis
e HTML 5 basierte Webapplikation
* Blindelung aller Kommunikationskanale in einer Oberflache
* Interaktion mit dem ELS



Clientinfrastruktur

* Alle Bezirksalarmzentralen bleiben erhalten!

* Es wird jedoch Ausstattungsunterschiede zwischen fix besetzten und nur
fallweise besetzten Zentralen geben.

* Fur alle fix besetzten Alarmzentralen:

e Zwei getrennte Arbeitsplatze

» Jeder Arbeitsplatz besteht aus zwei getrennten Rechnern (ELS und lifeX)
4 Monitore (3x 24 Zoll FullHD Widescren und ein Touchscreen fir lifeX)

Redundante Netzwerkanbindung (MPLS Netzwerk mit QoS, sowie DSL bzw.
LTE Verbindung nach Verfugbarkeit)

Redundant ausgefuhrte Netzwerkinfrastruktur
USV Versorgung fir die ELS Komponenten wird beigestellt

Ergibt insgesamt mehr als 100 zusditzliche Clientarbeitspldtze!



Clientinfrastruktur




Netzwerk

* Suche nach einer Losung fur ein verteiltes Netzwerk bestehend au
vier zentralen Serverstandorten (Tulln, Krems, 2x BM.l in Wien) sowie
24 externen Standorten (alle BAZen, LWZ, Trainingsleitstelle)

 Jeder Standort soll die Mdglichkeit haben gleichzeitig Uber mehrere
WAN-Verbindungen ,,online“ zu sein.

* Traffic soll abhangig von verschiedenen Faktoren uber
unterschiedliche Leitungen gehen (z.B. VoIP primar tber die MPLS-
Leitungen)

* Losung: Cisco SD-WAN



Physische Anbindung

BM.| Rechenzentrum
Ost 1

BM.| Rechenzentrum
QOst 2
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BAZ




Software Defined WAN

BM.| Rechenzentrum
Ost 1

BM.l Rechenzentrum

Ost 2
R"““ SD-WAN
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Security

* Der Nachteil eines Zentralsystems gegenliber einem Inselbetrieb:
es ist zentral angreifbar.

* Jeder ELS-Arbeitsplatz bekommt einen Internetzugang

* Komponenten an den BAZ-Standorten vor physikalischen Zugriff schitzen

* Hochste Anforderungen an interne und externe Absicherung der eigenen
Systeme.

* Next-Gen Firewall Cluster fiir die eigenen Datacenter (voraussichtlich Cisco
FirePower xy)

e Zentrale Internetproxy zur Kontrolle des Webtraffics

* Umfassende Netzwerkiiberwachung und striktes Verbot irgendwelcher
Verbindung zu lokalen Netzwerken

e Granulares und aufwandiges Logging inkl. Analyse der Vorgange
* Security-Audits und PEN-Tests



Voraussichtlicher Zeitplan

gemald Ausschreibung/Beauftragung



Voraussichtlicher Zeitplan

+ GeplanterProjekiabschiuss Ende 20138
» Aktuelle Verzogerung seitens AN: 3 Monate =Q1/2019

* Cisco SD-WAN angeklndigt fir Marz 2018

* Beschaffung Netzwerkkomponenten, Beschaffung Hardware,
Beschaffung und Herstellung MPLS Netzwerk und
Internetverbindungen, Herstellung des eigenen Netzwerkes,
Definieren und Aufsetzen Referenzimplementierung (Client-System),
Beschaffung und Aufsetzen Serverhardware in den BMI-
Rechenzentren, Spezifikation und Bau von Schnittstellen, Definition
von Ablaufen und Prozessen (Alarmplane und deren Pflege, Gebiete,
Datenimporte, etc.), Rollout/Installation an 24 Standorten, uvm...



